-
THEM A=: NOUVELLES TECHNOLOGIES & SECURITE

Le bout duj ~& L
tunnel est’!d’m"t

——

Mathieu Jonard, Atheos Francis Grégoire, Arismore Fabrice Vazquez, Harmonte Technologie

Pour nos trois experts, Mathieu Jonard, Responsable technique d’Atheos, Francis Grégoire,
Directeur Security & Infrastructure Solutions d’Arismore, et Fabrice Vazquez, Consultant
Sécurité chez Harmonie Technologie, la mobilité et le Cloud Computing vont sans doute
permettre a terme non seulement d'accélérer la mise en ceuvre de projets de gestion des
identités, mais aussi la réelle émergence de déploiement de solutions de fédération
d'identités. Toutefois, avant de franchir cette nouvelle étape, il faudra déja que l'on arrive
a bien geérer les identités dans les entreprises. .. on peut dire aujourd hui que le bout du
tunnel est.dans le « nuage »...
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La gestion des identités est, depuis de nombreuses
années, la béte noire des entreprises et, en particulier,
des RSSI. En effet, il leur faut beaucoup de patience, de
psychologie, de grandes qualités de communication...
pour faire passer leur projet. De plus, ces derniers pren-
nent souvent des années pour aboutir du fait des évo-
lutions permanentes du SI, mais aussi des mouvements
du personnel... qui rendent les déploiements d'autant
plus longs et complexes. Pourtant, alors que dans les
grands comptes les projets allaient quasiment aboutir
et que l'on commencait a avoir des résultats tangibles,
la mobilité et le Cloud Computing ont changé la donne
Cet avénement est sans doute a double tranchant. |l
devrait accélérer les projets en cours et pousser I'émer-
gence de projets de fédération d'identités. En revanche,
il nisque de complexifier le travail des RSSI en mettant
le doigt sur le talon d'Achille de I'IAM : le provisioning
Ainsi, Mathieu Jonard considére qu'il est plus que
jamais nécessaire de protéger son patrimoine informa-
tionnel, qui dépasse de plus en plus I'enceinte de |'en-
treprise, jadis premier rempart naturel, Aujourd'hui, le
nomadisme et la dispersion du systéme d'information
en dehors des périmétres de sécunté interne nécessi-
tent une gestion au fil de I'eau des accédants légitimes,
Les métiers recherchent les solutions les plus efficien-
tes. Il n'est plus rare de voir une externalisation vers des
offres en mode doud, notamment des services de
Gestion de la Relation Client. Sans une gestion rigou-
reuse des identités, en particulier des départs de I'en-
treprise, I'accés a ces informations, le risque d'écoute
passive et de spoliation ne peuvent étre maitrisés. La
gestion des identités et des accés devient un maillon
essentiel de réduction des risques, dés lors que |'infor-
mation est accessible ou stockée hors de I'entreprise. 1|
devient indispensable de créer des zones de confiance
entre l'utilisateur (les identités de I'entreprise) et les
données en saffranchissant des infrastructures classi-
ques de sécurité qui ne sont plus efficientes.
Effectivement, reprend Francis Grégoire, 1a mobilité et
le Cloud complexifient singuliérement les systémes de
gestion des identités, car ils mettent en avant la ques-
tion du provisioning au-dela des frontiéres classiques
du SI et celle du contrble d’accés depuis différents ter-
minaux a des applications réparties dans différents SI
pour une méme entreprise, voire plusieurs. La question
du contrble d'accés, notamment pour l'aspect S50, est
essentielle pour les utilisateurs. La croissance d'applica-
tions en mode SaaS va de pair avec la croissance du
nombre de couples logins/mot de passe sans réelle poli-
tique de sécurité. La question du provisioning est essen-
tielle pour traiter les comptes utilisateurs existants (res-
pect de la réglementation) et surveiller I'usage des
licences.

Ces deux sujets font qu'il est difficile de se passer d'un
systéme de gestion des identités dans un tel environne-
ment. Pour autant, la mise en ceuvre d'un tel systéme
reste tout aussi complexe que sur un SI classique (orga-
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nisation, proces-
sus, technolo-
gies) avec une
nouvelle dimen-
sion liée aux nouveaux standards (SAML, SPML). La fonc-
tion de SSO peut étre rendue de maniére simple par un
SSO de type rejeu login/mot de passe, avec les limites
associées a la mise en place d'un systéme de fédération
d’identités. C'est pour cela qu'il est nécessaire doutiller
pour répondre a I'évolution des enjeux et maitriser sa
gestion des identités. D'ailleurs, dans un modéle
ouvert, le fondamental « Qui accéde a quoi ? » est, plus
que jamais, incontournable. La confiance dans le « qui »
va se reposer sur la qualité de la gestion des identités
Pour le « quoi », l'entreprise se doit de bien gérer |'in-
formation et assurer sa protection quels que soient sa
forme et son lieu de stockage/consommation. Cela rend
encore plus nécessaire la protection du patrimoine
informationnel a travers une démarche de classification
des données et de solution de DLP, explique Fabrice
Vazquez.

Un systéme de gestion

des identités efficace est un
prérequis dont on ne peut
s’affranchir

Dans ce contexte, il est donc primordial de déployer un
systéme de gestion des identités performant. Pour nos
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SSO 10 IDENTITY FEDERATION
THE END OF THE TUNNEL IS IN THE "ctoup” ...
BY MARC JAc08 AND EMMANUELLE LAMANDE

For our three experts, Mathieu Jonard, Technical Manager of Atheos,
Franas Grégoire, Director Infrastructure & Security Solutions Arismore
and Fabrice Vazquez, Security Consultant at Harmony Technologie,
mobility and Cloud computing are not only going to speed up the imple-
mentation of identity management projects, they are also going to lead
finally to the appearance of deployments of identity federation solu-
tions. However before this change comes about the challenge of enter-
prise identity management will have to be addressed ... for the time
being we could say that the end of the tunnel is in the "cloud" ..,
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trois experts, certains prérequis sont incontournables.
Mathieu Jonard rappelle que la gestion des identités
dans les entreprises n'est plus le seul apanage des
Responsables des Systémes d’'Information et doit étre
mise en ceuvre en concertation avec les Responsables
Métier, les Ressources Humaines, les services de com-
munication, du risque et de la conformité, ainsi que
I'ensemble du corps managérial de la société.

En effet, la gestion des identités se compose de deux
piliers différents : le premier, technique (gestion des
comptes et habilitations...), pierre angulaire, sur
laquelle s'appuiera le second, fonctionnel (gestion du
cycle de vie, role management...)

La difficulté ne réside d'ailleurs pas tant dans la mise en
ceuvre de l'indispensable socle technique (référentiel
centralisé des personnes et des ressources, fiable et a
jour, déploiement de processus et de workflows auto-
matisés, interfaces de saisie permettant de gérer les
demandes des utilisateurs), mais dans la définition de
ces derniers, leur acceptation et leur communication
par 'ensemble des acteurs concernés.

La gestion des identités a cette particularité d'etre trans-
verse a l'entreprise et de s'inscrire directement dans la
gouvernance de cette derniére, Gérer les identités, C'est
donc définir un ensemble de référentiels, d'informa-
tions, de processus qui correspondent aux besoins et au
mode de fonctionnement de I'entreprise et Sassurer de
I'adhésion des personnes qui vont devoir manipuler les
différentes notions la composant. Chague intervenant
doit 8tre conscient de sa responsabilité vis-a-vis des
identités manipulées (création dans le systéme, mise a
jour des informations, affectation de droits ou de res-
sources), et ce durant tout le cycle de vie de celles-ci.
Bien souvent, la gestion des identités apporte une
modification des habitudes de travail et une nouvelle
répartition des responsabilités de chacun, en redonnant
la main au métier. Notamment, les managers qui ont
maintenant la charge de gérer les identités de leurs col-
laborateurs au sein du systéme d'information et de s'as-
surer que ceux-ci disposent des droits adéquats (et pas
plus) pour pouvoir travailler efficacement. Il est donc
indispensable d’accompagner ce déploiement d'un plan
de communication et d'une gestion du changement afin
de sensibiliser tous les acteurs de I'entreprise et d'obte-
nir leur adhésion, Pour Francis Grégoire, un systéme de
gestion des identités doit permettre:

« D'accroitre I'efficacité opérationnelle dans la fourni-
ture des acces aux Sl (efficacité des processus),

« De déployer plus simplement de nouvelles applica-
tions dans le SI (existence des processus, catalogue de
service),

« D'accroitre I'expérience utilisateur (SS0),

« De rendre compte sur les aspects réglementaires
(gouvernance de I'identité et du risque),

« D'accroitre le niveau de sécurité,

Prendre en compte ces différentes dimensions se fait de
différentes maniéres selon les entreprises. En fonction
de l'objectif primaire, un projet de gestion des identités
prendra une tournure différente. Il est bon de noter que
méme les entreprises qui n'ont pas de projet de gestion
des identités font déja de la gestion des identités (les
accés sont bien attribués et les utilisateurs accédent aux
applications). Cette gestion sera donc plus ou moins
industrielle avec une qualité de donnée plus ou moins
bonne et des coOts pouvant potentiellement étre impor-
tants,

La mise en place d'une infrastructure de gestion
des identités est un projet d’entreprise qui génére des
bénéfices croissants en augmentant la couverture et les
usages. .

Depuis quelques années, afin d'accélérer certains béné-
fices, des progiciels dits de gouvernance de l'identité (et
des roles, voire de la conformité) sont apparus et s'avé-
rent rapides & mettre en ceuvre tant en termes de pro-
cessus, d'organisation que sur les aspects technologi-
ques. Ce type de projet répond bien aux enjeux de
conformité et, par effet de bord, aux enjeux de sécurité,
mais n'améliore pas l'efficacité opérationnelle, le
déploiement de nouvelles applications et I'expérience
utilisateur.

Deux méthodes pour
consommer un service
dans le Cloud

Pour consommer un service dans le nuage, la gestion
des identités peut se réaliser de 2 maniéres, analyse
Fabrice Vazquez :

+ Le fournisseur de service gére les comptes de chague
utilisateur de l'entreprise cliente. Dans ce cas, l'entre-
prise cliente doit gérer une nouvelle source d'identité et
le fournisseur doit gérer autant de sources d'identités
que de clients ;

« Le client et le fournisseur établissent une politique de
confiance et mettent en place une fédération d'identités
{ex : SAML 2.0). L'avantage pour le client est de conser-
ver la gestion de ses identités (et la politique associée).
Pour le fournisseur, le bénéfice est de s'affranchir de la
gestion des identités de ses clients.

De par ses avantages, la mise en place de projets Cloud
pourrait faire naitre des projets de fédération d'identités,







