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LaSécurité Offensive

ATLAB présente ses retours d’expérience :
« Etat de I'art de la sécurisation de votre S| »

Rueil-Malmaison, le 19 janvier 2010

C’est lors de son petit déjeuner annuel "Etat de I'art de la sécurisation de votre Sl », qui se déroulera le jeudi 11
février 2010 de 8H45 a 10H45 a Rueil-Malmaison, qu’ATLAB, la filiale Audit ’ATHEOS, présentera ses retours
d’expérience sur des failles rencontrées en 2009 et communiquera ses recommandations.

Durant cette matinée, ses experts présenteront les problématiques rencontrées par leurs clients en 2009 telles que :

» Intrusion sur le Sl interne d’un groupe international,

» Failles dans le PCA « pandémie » d’acces distant des salariés,
» Virement frauduleux depuis un site financier,

* Prise en main illicite d'une application de transaction bancaire,
= Détection de compromission sur des postes de travail.

"L’édition 2009 m’avait permis de remonter des failles dont mes équipes internes ignoraient la dangerosité» déclare
le responsable sécurité d’un groupe industriel, "le panorama des cas présentés confere a cette manifestation une
pertinence opérationnelle réelle ».

Ce bilan annuel aura pour objectif, a partir d'exemples concrets, d'aider & mobiliser les équipes des RSSI en
sensibilisant les métiers a une meilleure sécurité du Sl.

"Ces retours d'expérience sont un moyen de partager sur des cas réels et anonymes" explique Samuel Dralet,
directeur technique d'ATLAB "rien de tel que des démonstrations par I'exemple.”

A propos d’ATLAB

Le métier ’ATLAB consiste en une expertise (forfait, assistance, accompagnement) axée sur la sécurité offensive :

= Test d’intrusion et Audit applicatif
= Audit d’architecture et de configuration
= Audit d’investigation et recherche de preuves informatiques

Notre spécificité : la réalisation d’audits manuels adaptés, basés sur l'intelligence humaine, en s'appuyant sur des outils exclusifs
développés par nos équipes ATLAB.

Depuis juin 2009, son blog http://www.lasecuriteoffensive.fr démontre cette expertise en fournissant les résultats de ses derniers
travaux de recherche (vulnérabilité udev, noyau windows, approfondissement des vulnérabilités au coeur du noyau PHP, Taches
planifiées et gestion de crédentials sous Windows ...).

Panorama de ses derniéres missions :

Sécurité de la monétique IP (TPE, centralisation des transactions,..)

Audit avant certification PCI-DSS

Investigation informatique (détection de compromission, récupération de données,...)

Audit applicatif de type web services (audit de code source, respect des normes de sécurité de développement,...)
Préconisation de normes de développement sécurisées

Audit de I'ensemble des adresses IP d’un groupe industriel (plusieurs milliers d’adresses)

Formation de sensibilisation & la sécurité des Sl avec démonstrations a différents comités de direction

Pour plus d’informations : www.atlab.fr

A propos d’ATHEOS

ATHEOS a choisi d’exercer un métier unique, Architecte et a décidé de dédier ses compétences aux problématiques de sécurité
des systémes d’information.

Ce positionnement unique apporte a ses clients une expertise de tres haut niveau, fruit de sa spécialisation et de ses nombreux
retours d’expériences dans la conduite et la réalisation de grands projets.

ATHEOS s’adresse essentiellement aux trés grands comptes frangais, dont la majorité appartient au CAC40.

ATHEOS fait partie des tous premiers acteurs du marché de la sécurité des Sl avec une position incontournable dans le domaine
de la gestion des identités et des acces.

Pour plus d’informations www.atheos.fr
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